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การป�องกันระวงั
ภัยออนไลน์

คู่มอืแนวทาง

สาํหรบัประชาชน

กระทรวงดิจทัิลเพื�อเศรษฐกิจและสงัคม
โครงการพฒันาและเพิ�มประสทิธภิาพการชว่ยเหลือประชาชนด้านคดีและภัยออนไลน์ 

ตามพระราชบญัญัติวา่ด้วยการกระทําความผิดเกี�ยวกับคอมพวิเตอร ์พ.ศ. 2550 และที�แก้ไขเพิ�มเติม



การป�องกันระวงั
ภัยออนไลน์

คู่มอืแนวทาง

สาํหรบัประชาชน



คู่มอืแนวทางการป�องกัน
ระวงัภัยออนไลนส์าํหรบัประชาชน

เอกสารเผยแพร 
พิมพคร้ังท่ี 1
พิมพจํานวน 1,000 เลม 
สิงหาคม 2566

จัดพิมพและเผยแพรโดย
กองปองกันและปราบปรามการกระทําความผิดทางเทคโนโลยีสารสนเทศ
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
120 หมู 3 ช้ัน 6-9 อาคารรัฐประศาสนภักดี ศูนยราชการเฉลิมพระเกียรติ 80 พรรษา 
5 ธันวาคม 2550 ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักส่ี กรุงเทพฯ 10210 
โทรศัพท 02-141-6747 
เว็บไซตกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม www.mdes.go.th
เว็บไซตโครงการฯ www.PreventOnlineCrime.com

สงวนลิขสิทธ์ิโดย
กองปองกันและปราบปรามการกระทําความผิดทางเทคโนโลยีสารสนเทศ
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
ไมอนุญาตใหคัดลอก ทําซ้ํา หรือดัดแปลง สวนหน่ึงสวนใดของหนังสือฉบับน้ี
นอกจากไดรับอนุญาตเปนลายลักษณอักษรจากเจาของลิขสิทธ์ิเทาน้ัน



คํานาํ

คณะผูจัดทํา
สิงหาคม 2566



ความรูด้้านกฎหมายตามพระราชบญัญติัวา่ด้วย
การกระทําความผดิเกี�ยวกับคอมพวิเตอร ์
พ.ศ. 2550 และที�แก้ไขเพิ�มเติม
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สารบญั
บทนาํ01

ตัวอยา่งการกระทําความผดิตาม พ.ร.บ. คอมพวิเตอรฯ์
บญัชมีา้คืออะไร 

ภัยออนไลนใ์กล้ตัวที�ประชาชนควรทราบ03
หลอกเล่นแชรล์กูโซอ่อนไลน์
ถกูหลอกขายสนิค้าปลอม
รูห้รอืไม ่แค่ทราบเบอรโ์ทรศัพท์ก็สามารถขโมยรหสัได้ 
ยื�นภาษีได้ง่าย ๆ ไมต้่องกลัวโดนหลอก
หลอกระดมทนุตั�งบรษัิทเขา้ตลาดหลักทรพัย ์
ภัยรกัออนไลน์ (Romance Scam) 
ระวงั !! SMS แนบลิงก์จากสมารต์โฟน (Smart phone)
หลอกใหล้งทนุเทรดครปิโทเคอรเ์รนซ ี(Cryptocurrency)
ภัยจากการหลอกลวง ผา่นเฟซบุก๊ (Facebook)
ระวงั !! โดนหลอกโอนเงินผา่นแชต็ติ�กต๊อก (TikTok)

Cyberbullying ภัยออนไลน์ต่อเด็กและเยาวชน
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การป�องกันการหลอกลวงภัยออนไลน์
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บทนาํ



2

บทนาํ



O2
ความรูด้้านกฎหมายตาม
พระราชบญัญติัวา่ด้วยการ
กระทําความผดิเกี�ยวกับ
คอมพวิเตอร ์พ.ศ. 2550 
และที�แก้ไขเพิ�มเติม



4

การแฮ็กเขาไปดูขอมูลคอมพิวเตอรผูอ่ืน
โดยไมไดรับอนุญาต

ตัวอยา่ง
การกระทําความผดิ 

การนําไฟลอันตราย เชน ไวรัส มัลแวร
เขาสูคอมพิวเตอรของผูอื่นจนระบบ
คอมพิวเตอรเสียหาย

ตาม พ.ร.บ. คอมพวิเตอรฯ์

การสงขอมูลอเีมลกอกวนผูอ่ืน (สแปม)
เพือ่ขายสินคาหรือบรกิารจนผูรบัเกดิความเดอืดรอน
รําคาญ

การฝากรานในแพลตฟอรมออนไลนแบบซ้ําไปซ้ํามา 
โดยเจาของเพจไมไดอนุญาตจนเกิดความเดือดรอน
รําคาญ แกเจาของเพจหรือผูพบเห็น
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เปนผูจําหนายชุดคําส่ังทีใ่ชในการเจาะระบบ 
หรอืรบกวนขอมูลคอมพิวเตอร เชน โปรแกรมทํา
BOTNET หรอื DOS (Denial of Service)

การเจาะเขาระบบคอมพิวเตอรท่ีควบคุมระบบ
สาธารณะ เชน โรงพยาบาล การไฟฟา 
ระบบขนสง เปนตน อันกอใหเกิดความวุนวาย
และมีผลกระทบเปนวงกวาง 

ตัวอยา่ง
การกระทําความผดิ 

ตาม พ.ร.บ. คอมพวิเตอรฯ์

โพสตหรือแชรขอมูลปลอม ไมเปนความจริง
หลอกลวง เชน แมคาออนไลนโพสตหลอกลวง
เพื่อเก็บเงินลูกคา แตไมมีการสงมอบสินคาจริง
โฆษณาธุรกิจแชรลูกโซที่หลอกลวงเอาเงินลูกคา
โพสตขาวปลอม 
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เผยแพรขอมูลเด็ก และเยาวชน
โดยไมมีการปกปดตัวตนของเด็ก และเยาวชน
ที่นําไปสูการดูหม่ิน เกลียดชัง

เผยแพรภาพของผูเสียชีวิต
อันสงผลใหพอแมหรือคูสมรสของผูเสียชีวิต
เกิดความอับอาย

โพสตหรือเผยแพรภาพเปลือย ภาพลามกอนาจาร
ของคนรูจักหรือคนรักเกาอันเปนเหตุใหผูอ่ืนไดรับ
ความอับอาย เสียหาย 

ตัวอยา่ง
การกระทําความผดิ 

ตาม พ.ร.บ. คอมพวิเตอรฯ์

เปนแอดมินเพจท่ีปลอยใหมีขาวหรือขอมูล
ปลอมเขามาเผยแพรในเพจตัวเองโดยมิได
ทําการลบท้ิง



บญัชมีา้
คืออะไร
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บญัชมีา้ 
คืออะไร
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บญัชมีา้
คืออะไร
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บญัชมีา้ 
คืออะไร



O3
ภัยออนไลนใ์กล้ตัว
ที�ประชาชนควรทราบ



หลอกเล่น
แชรล์กูโซอ่อนไลน์

12



13

ถกูหลอกขาย 
สนิค้าปลอม
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รูห้รอืไม ่แค่ทราบ
เบอรโ์ทรศัพท์

ก็สามารถขโมยรหัสได้



15

ยื�นภาษีได้ง่าย ๆ
ไมต้่องกลัวโดนหลอก

ภาพระบบ E-Filing



หลอกระดมทนุ
ตั�งบรษัิทเขา้

ตลาดหลักทรพัย์
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17

ภัยรกัออนไลน ์
(Romance Scam)



18

ระวงั !! SMS แนบลิงก์
จากสมารต์โฟน 
(Smart phone)
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หลอกให้ลงทนุเทรด
ครปิโทเคอรเ์รนซี

 (Cryptocurrency)



ภัยจากการหลอกลวง
ผา่นเฟซบุก๊

(Facebook)  

20
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ภัยจากการหลอกลวง
ผา่นเฟซบุก๊

(Facebook)  
การรักษาบัญชีเฟซบุก (Facebook) ใหปลอดภัย

หามคลิกลิงกท่ีนาสงสัย1.

2. หามดาวนโหลดไฟลหรือซอฟตแวรท่ีมาจากบุคคลไมรูจัก

3. หามตอบกลับขอความท่ีขอขอมูลสวนบุคคล เชน รหัสผาน หมายเลขบัตร
ประจําตัวประชาชน ขอมูลทางการเงิน หมายเลขบัตรเครดิต



22

ระวงั !! โดนหลอก
โอนเงินผา่น

แชต็ติ�กต๊อก (TikTok)
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ระวงั !! โดนหลอก
โอนเงินผา่น

แชต็ติ�กต๊อก (TikTok)



24

ไลน ์(Line)
เพื�อหลอกลวงแอบอ้างวา่
เป�นหนว่ยงานของรฐั

กรมสรรพากร การไฟฟ�า
กรมที�ดิน
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Cyberbullying
ภัยออนไลนต่์อเด็ก

และเยาวชน
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ถกูหลอกให้โอนเงิน
ทําอยา่งไรได้บา้ง ?
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ถกูหลอกให้โอนเงิน
ทําอยา่งไรได้บา้ง ?





การป�องกัน
การหลอกลวง
ภัยออนไลน์

O4



30

ขอ้สงัเกต เพจเฟซบุก๊
(Facebook Page)

ปลอม !!
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ทําธุรกรรมออนไลน์
อยา่งไร ให้ปลอดภัย



วธิสีงัเกตวา่การลงทนุ
นั�นเป�นมจิฉาชพี

หรอืไม ่?

32



33

วธิอีอกจากระบบ (Logout)
เฟซบุก๊ (Facebook)

จากระยะไกล

ข้ันตอนท่ี 1 : เขาระบบ facebook.com
เลือกรูปโปรไฟลของผูใชงานมุมขวาดานบน

ข้ันตอนท่ี 3 : เลือกคําวา “การต้ังคา”

        เพ่ือการปองกันไมใหขอมูลเฟซบุก (Facebook) ร่ัวไหล สามารถส่ัง
เฟซบุก (Facebook) ใหออกจากระบบ (logout) ทุกอุปกรณ เพ่ือปองกัน
คนสวมรอยแอบใชบัญชีตนเอง

ข้ันตอนท่ี 2 : เลือกคําวา "การต้ังคา
และความเปนสวนตัว"

ข้ันตอนท่ี 4 : เลือกคําวา “รหัสผาน
และการรักษาความปลอดภัย” 

ข้ันตอนท่ี 5 : เลือกคําวา “ตําแหนง
ท่ีคุณเขาสูระบบ”



34

วธิอีอกจากระบบ (Logout)
เฟซบุก๊ (Facebook)

จากระยะไกล

ข้ันตอนท่ี 7 : เลือกอุปกรณท่ีผูใชงาน
ตองการออกจากระบบ 

ข้ันตอนท่ี 9 : เลือกคําวา 
“ออกจากระบบ” เพ่ือยืนยันอีกคร้ัง

ข้ันตอนท่ี 6 : เลือกโปรไฟลท่ีตองการ
ออกจากระบบ (Logout)

ข้ันตอนท่ี 8 : เลือกคําวา 
“ออกจากระบบ”



ประเภทของอีเมล
หลอกลวง

35

ภาพที่ 1 : ที่อยูของอีเมลสําหรับ
การตอบกลับที่ดูผิดปกติ

ภาพที่ 2 : ตัวอยางการขอใหยืนยัน
ขอมูลสวนตัว
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ประเภทของอีเมล
หลอกลวง



O5
การรกัษา

ความปลอดภัย
ขอ้มูลไมใ่ห้เกิด
ความเสยีหาย
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ใชอี้เมลอยา่งไร
ให้ปลอดภัย



ใชส้มารต์โฟน 
(Smart phone) อยา่งไร

มั�นใจไมโ่ดนแฮ็ก
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ใชส้มารต์โฟน 
(Smart phone) อยา่งไร

มั�นใจไมโ่ดนแฮ็ก

40



41

การรกัษาความปลอดภัย
ของขอ้มูลสว่นบุคคล
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การใชเ้ครอืขา่ยไรส้าย 
(WiFi) ให้ปลอดภัย



43

Scan

เทคนคิการตั�งรหัสผา่น
สมารต์โฟน (Smart phone)

ให้ปลอดภัย





ขอ้เสนอแนะ
O6
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ชอ่งทางการแจง้
ภัยออนไลน์



ชอ่งทางการแจง้
ภัยออนไลน์

47
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ขั�นตอนการแจง้
ความรอ้งทกุข ์

กรณีเป�นผูเ้สยีหาย



แหล่งอ้างอิง
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แหล่งอ้างอิง



แหล่งอ้างอิง

51





โครงการพฒันาและเพิ�มประสทิธภิาพการชว่ยเหลือประชาชนด้านคดี
และภัยออนไลน์ ตามพระราชบญัญัติวา่ด้วยการกระทําความผดิ

เกี�ยวกับคอมพวิเตอร ์พ.ศ. 2550 และที�แก้ไขเพิ�มเติม

กองป�องกันและปราบปรามการกระทําความผดิทางเทคโนโลยสีารสนเทศ
กระทรวงดิจทัิลเพื�อเศรษฐกิจและสงัคม

120 หมู ่3 ชั�น 6-9 อาคารรฐัประศาสนภักด ีศูนยร์าชการเฉลิมพระเกียรติ 80 พรรษา
5 ธนัวาคม 2550 ถนนแจง้วฒันะ แขวงทุ่งสองหอ้ง เขตหลักสี� กรงุเทพฯ 10210

โทร 02 141 6747 
www.mdes.go.th

 www.PreventOnlineCrime.com

https://www.google.com/search?q=%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%AD%E0%B8%A2%E0%B8%B9%E0%B9%88%E0%B8%81%E0%B8%A3%E0%B8%B0%E0%B8%97%E0%B8%A3%E0%B8%A7%E0%B8%87%E0%B8%94%E0%B8%B4%E0%B8%88%E0%B8%B4%E0%B8%97%E0%B8%B1%E0%B8%A5&rlz=1C1KNTJ_enTH1059TH1059&oq=%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%AD%E0%B8%A2%E0%B8%B9%E0%B9%88%E0%B8%81%E0%B8%A3%E0%B8%B0%E0%B8%97%E0%B8%A3%E0%B8%A7%E0%B8%87%E0%B8%94%E0%B8%B4%E0%B8%88%E0%B8%B4%E0%B8%97%E0%B8%B1%E0%B8%A5&aqs=chrome..69i57.9334j0j7&sourceid=chrome&ie=UTF-8#

